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1. Altalanos rész

1.1. A szabalyzat célja
Jelen Bizalmi Szolgaltatasi Szabdlyzat (tovabbiakban: BSzSz) célja, hogy:

e A Comnica Kft. (tovabbiakban: ,Szolgdaltatd”) - nem mindsitett bizalmi szolgdltaté vonatkozasaban -
e keretszabalyzatban rogzitse a bizalmi szolgdltatasokhoz kapcsolddd adat- és informacidbiztonsag
feltételeit, kbrnyezetét.

e Szabadlyozza a Szolgaltato tulajdonaban 1évé, illetve az altala Gizemeltetett bizalmi szolgaltatasokhoz
kapcsolddd informatikai rendszerek altal kezelt adatok bizalmassagat, hitelességét, sértetlenségét,
rendelkezésre allasat és funkcionalitdsat az azokat fenyeget6 veszélyekkel szemben tarsasagi
szinten, altalanos jelleggel.

e El6segitse a Szolgaltatdé megfelelését a bizalmi szolgaltatdsokhoz kapcsolédd torvényi
rendelkezéseknek.

2. A szabalyzat hatalya

Jelen szabalyzat id6beli hatalya a cimlapon feltiintetett hatalybalépés datumaval kezd6dik és hatarozatlan idére
sz0l. Mdédositasok esetén a Szolgaltatd a modositast megel6z6en 30 nappal kozzéteszi a honlapjan a modositott
szabdlyzatot, illetve tajékoztatja a bizalmi feligyeletet. Az Uj verzié hatalyba |épésével a kordbbi verzid
rendelkezései megszlinnek.

2.1. A BSzSz személyi hatalya
A BSzSz személyi hatdlya kiterjed a Szolgdltaté valamennyi (f6-, rész-, masod- és mellékfoglalkozasu)
munkavallaléjara. Tovabba kiterjed azon személyekre, akik a Szolgaltatoval munkavégzésre iranyuld egyéb
jogviszonyban allnak, ideértve a Szolgaltaté részére megbizasi szerzdés alapjan munkat végzé személyeket is.

2.2, A BSzSz targyi hatalya

A BSzSz targyi hatalya kiterjed a Szolgaltaté tulajdondban Iévé vagy az dltala Gizemeltetett valamennyi meglévé
és a jovGben fejlesztendd informatikai rendszerre, illetve azok kdrnyezetét alkotd rendszerelemekre, azok teljes
életciklusaban (az el6készitéstdl a rendszerbdl térténd kivonasig), az informaciéfeldolgozas teljes folyamatara,
életciklusara.

2.3. A BSzSz teriileti hatalya

A BSzSz teriileti hatalya kiterjed a Szolgaltatdra, illetve a tulajdondban Iévé vagy az altala bérelt épiletekre,
helyiségekre, telephelyekre.

3. A BSzSz elérhetosége

A BSzSz aktualis verzidja elérhetd a Szolgaltaté honlapjan: www.comnica.com

4. A karbantartasért, elkészitésért felelos szervezeti egység

A dokumentumot évente minimum egyszer felil kell vizsgalni.

A dokumentumot frissiteni sziikséges minden olyan esetben, amikor az Uzleti célok vagy a kockazati kornyezet
jelent6sen mddosul.

5. Kapcsolodo dokumentumok, szabalyzatok, utasitasok
e  Bizalmi Szolgaltatasi Rend (nyilvanos)
e  Bizalmi Szolgaltatasi Szerz6dés
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o Adatkezelési tajékoztatd
e  Panaszkezelési szabalyzat

6. Fogalmak és meghatarozasok

Adat:
Az informacié megjelenési formdja, értelmezhetd (észlelhetd, érzékelhetd, felfoghatd és megérthetd) ismeret.

Adatbiztonsag:
Az adatokhoz térténd jogosulatlan hozzaférés, az adatok modositasa és tonkretétele elleni miszaki és szervezési
intézkedések, illetve eljarasok egyuttes rendszere.

Bizalmi munkakor:

e  Aszolgaltatd informatikai rendszeréért altaldnosan felelGs vezetdi munkakér,

e  biztonsagi tisztvisel6 munkakor: a szolgaltatas biztonsagaért altalanosan felelds személy munkakore,

e rendszeradminisztratori munkakor: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
végzG6 személy munkakore,

e rendszerizemeltet6 munkakoér: az informatikai rendszer folyamatos Uzemeltetését, mentését és
helyreallitasat végz6 személy munkakore,

e fliggetlen rendszervizsgaldoi munkakor: a Szolgaltatd napldzott, illetve archivalt adatallomanyat vizsgalo,
a Szolgaltato altal a szabalyszerl miikodés érdekében megvaldsitott kontrollintézkedések betartasanak
ellenérzéséért, a meglévé eljarasok folyamatos vizsgalatdért és monitorozasaért felel6s személy
munkakdre.

Bizalmi szolgaltatast megvalodsito termék:

A belsé piacon torténé elektronikus tranzakciokhoz kapcsolédd elektronikus azonositasrol és bizalmi
szolgdltatdsokrél, valamint az 1999/93/EK iranyelv hatdlyon kivil helyezésérgl széld, 2014. jalius 23-i
910/2014/EU eurdpai parlamenti és tanacsi rendelet (a tovabbiakban: elDAS Rendelet) 3. cikk 21. pontja szerinti
termék.

Informdcidbiztonsagi iranyitasi rendszer:
A Szolgdltatonal az informacid bizalmassagdnak, sértetlenségének és rendelkezésre allasanak meglrzése
érdekében muikodtetett irdnyitasi rendszer.

Informatikai rendszer:

A Szolgdltatd altal a bizalmi szolgaltatasokhoz, illetve annak elemeihez, valamit a bizalmi szolgaltatoi
tevékenységek informatikai védelméhez hasznalt, az eIDAS Rendelet 24. cikk (2) bekezdés e) és f) pontja szerinti
megbizhato rendszerek és termékek egylttese (v. halmaza, 6sszessége).

Kriptografiai kulcs:
Olyan kriptografiai transzformaciot vezérl6 egyedi jelsorozat, amelynek ismerete a kriptografiai transzformacio
elvégzéséhez, kiilonosen az elektronikus alairas vagy bélyegzé elallitasahoz vagy ellenGrzéséhez sziikséges.

......

A Szolgaltaténal a min&ségbiztositas érdekében mikodtetett irdnyitasi rendszer.

Partner:

A Szolgaltatoval Ggyfélazonositas és elektronikus alairas elhelyezésére vonatkozdan szerz6déses viszonyban 1évd
olyan gazdasagi tarsasag vagy szervezet, amely meglévé vagy leend6 ugyfelei vonatkozasdban végez

Ugyfélazonositast, illetve online szerz6déskotést.

Rendkiviili izemeltetési helyzet:
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Olyan, a Szolgdltaté lzemmenetében zavart okozo rendkiviili helyzet, amelyben a Szolgaltaté rendes
Uzemmenetének folytatasara ideiglenesen vagy véglegesen nincsen lehet8ség. Rendkivili lizemeltetési
helyzetnek mind@sil az is, ha a Szolgdltaté szolgaltatéi magdnkulcsa olyan személy birtokdba keril, aki a
szolgdltatéi magankulcs birtokldsara nincsen feljogositva, illetve, ha a fenti esemény megtorténte alappal
feltételezhet6 vagy annak kozvetlen veszélye fennall.

Szolgaltato:
A Comnica Kft., az E-ligyintézési tv. szerinti bizalmi szolgaltato.

Szolgaltatoi kulcspar:
A szolgaltatéi magdankulcs és a szolgaltatoi nyilvanos kulcs.

Szolgaltatoi magankulcs:
Olyan kriptografiai kulcs, amelyet a Szolgaltatd sajat bizalmi szolgaltatasanak igazoldsara, igy kilénosen az
id6bélyegzésre, a naplézashoz és az archivalashoz hasznal.

Szolgaltatai nyilvanos kulcs:
Olyan kriptografiai kulcs, amelyet a szolgdltatéi magdnkulcs haszndlatdval Iétrehozott elektronikus aldiras
ellenérzésére hasznalnak.

Ugyfél:

A Szolgaltato Partnerével tizleti kapcsolatban I1év6 természetes személy vagy gazdasagi tarsasag, aki a Szolgaltato
azonositasi szolgaltatasat kovetden igénybe veszi a jelen Bizalmi Szolgdltatdsi Szabalyzat kereteinek megfelel6en
mUikodé alairé modult.

Valtozaskezelés:

Azon szabalyok Osszessége, amelyek meghatarozzdk a szolgdltatasi folyamatokban és az azt kiszolgald
informatikai szolgdltatasokban bekovetkez6 mddositasok, valtozdsok biztonsagos végrehajtasat.
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7. A Bizalmi Szolgaltatas

7.1. Kapcsolati adatok

Cégnév: Comnica Kft.

Addszdm: 14242036-2-43
Cégjegyzékszam: 01-09-895207
Székhely: 1119 Budapest, Mohai ut 38.
Weboldal: www.comnica.com

7.2. A Comnica Kft. altal nyujtott bizalmi szolgaltatasok
A Szolgaltato az elDAS rendelet 3. cikk 16.a) pontja szerinti elektronikus alairas elhelyezését végzi, mely az alabbi
kovetelmények alapjan fokozott biztonsagu elektronikus aldirdasnak mindsiil:
e  kizardlag az alairéhoz kothetd,
o alkalmas az aldird azonositasara,
e olyan adatok felhasznaldsaval hozzak létre, amelyeket az aldiré nagy megbizhatdsaggal kizardlag sajat
maga hasznalhat,
e az alairast kovet6en a dokumentum létrehozasanak idGpontja és az azota tortént valtozatlansaga
ellenérizhetd.

7.3. A bizalmi szolgaltatas dijazasa
A Szolgdltatd a jelen szabdlyzatban foglalt bizalmi szolgdltatast, melyben a személy azonositasat kovet6en az
Ugyfél nyilatkozatanak megfelelen az Ugyfél altal elfogadott dokumentumon elektronikus alairast helyez el, az
Ugyfelek szdmadra dijmentesen végzi.

7.4. Feluigyeleti szervek
A Szolgaltato felligyeleti szerve a Nemzeti Média- és Hirkozlési Hatdsag (tovabbiakban: ,,NMHH").
A jelen BSzSz-ben foglalt szolgdltatds (Elektronikus aldirds elhelyezése) 2022.10.28-an kerilt bejelentésre az
NMHH részére.
Az NMHH elérhetGsége: www.nmhh.hu

7.5. Panaszkezelés, ligyfélszolgalat
A vitdikat a felek mindenkor megkisérlik békés aton, targyalasok utjan rendezni. A jelen Szabalyzatban
meghatarozott Szolgdltatassal 6sszefliggé panasz vagy jogvita esetén lehet&ség van a Békéltetd Testiilethez vagy
az illetékes birdsaghoz fordulni.

A Szolgaltaté Panaszkezelési Szabdlyzata elérhetd az alabbi weboldalon: www.comnica.com

A Békéltets Testulet elérhetGségei az alabbi weboldalon érhetdek el: https://bekeltet.bkik.hu/elerhetosegek

7.6. Adatszolgaltatas, modositas
A Szolgaltato szamitdgépes rendszere alkalmas azok rendszerelemeinek a jogszabalyban és a bels6 szabalyokban
el6irt modon torténd rendszerszintli 6sszekapcsolasara, illetve biztonsagos és megbizhatd szolgdltatasok
nyujtasara, amely magaban foglalja a tevékenységbdl ered6 adatszolgaltatasi és mddositasi kotelezettséget is.
A Szolgaltato biztositja, hogy az adatok a megGrzési idén beliil az arra jogosult személyek szamara hozzaférhet6ek
és értelmezhetGek legyenek.

A BSzSz médosuldsat minden esetben a verzidoszam megfeleld valtozasa koveti. A Szolgaltatd minden modositast

30 nappal a valtozast megel6z6en elérhetévé tesz honlapjan. A Szolgaltatd minden valtoztatast a a belsé
szabalyzataival 6sszhangban végez és folyamatosan ellendrzi a bizalmi szolgaltatasra vonatkozé ASZF, BSzSz és a
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Bizalmi Szolgaltatoi Rend 0sszhangjat.

7.7. Torvényi hattér
A Szolgaltaté mindenkor a magyar és az Eurdpai Unio jogszabalyainak megfelelGen végzi tevékenységét, kiilonos
tekintettel az aldbbi jogszabalyokra, rendeletekre:

e 1996. évi LVII. torvény

e 2013.évi V. torvény (tovabbiakban: Ptk.)

e  2011. évi CXIl. torvény

e 910/2014/EU EP rendelet (tovabbiakban: eIDAS)

e 2015. évi CCXXII. torvény (tovabbiakban: E-Ugyintézési tv.)

e 24/2016 (VI. 30.) és 25/2016 (VI. 30) BM rendelet

e 470/2017. (XIl. 28.) és a 137/2016 (VI. 13.) Kormanyrendelet

A Szolgdltaté nem felel jelen szerz6désben megallapitott valamely kotelezettsége teljesitéséért azokban az
esetekben, amikor olyan, barmely fél érdekkérén kivil esd, elére nem lathatd, illetve elhdrithatatlan
korilmények (vis major) meriilnek fel, amelyek megakadalyozzak a szolgaltatas teljesitését. Ilyen koérilmények
kiilonésen, de nem kizarélagosan: haboris cselekmények, ldzadas, szabotdzs, robbantdsos merénylet,
szlikséghelyzet, elemi csapas (arviz, tlizvész, villdmcsapas, szél- és hdvihar, belviz, mas természeti katasztrofa,
kozmszolgaltatas sziinetelése), illetve a torvény alapjan arra feljogositott szervezetek rendkivili helyzetben tett
intézkedéseinek kovetkezményei, melyek a szerz6d6 feleket a szerz6désben vallalt kotelezettségeik
teljesitésében korlatozzak vagy gatoljak és ennek eredményeként vétlen mddon vagyoni vagy nem vagyoni kart
okoznak.

7.8. FelelGsség és felelosségbiztositas

FelelGsség:

A Szolgdltatd koteles jelen szabalyzatban és az egyéb bizalmi szolgaltatashoz kapcsolédé dokumentumban
megfogalmazott feltételeknek mindenkor megfelelni. A szabalyzatoknak tortén6 megfelelés abban az esetben is
érvényes, amikor egyes tevékenységeket a Szolgaltato kiszervez.

FelelGsségbiztositas:

A Szolgaltatd rendelkezik olyan felelGsségbiztositassal, amely kiterjed a bizalmi szolgaltatdssal 6sszefliggésben
okozott karokra és koltségekre. A Szolgaltatd vallalja, hogy a felelGsségbiztositas biztositasi 6sszege mindenkor
legalabb 5.000.000 Ft.

A felelGsségbiztositas kiterjed a Szolgaltatd altal nyujtott bizalmi szolgaltatasokkal 6sszefliggésben okozott alabbi
karokra és koltségekre:
e a bizalmi szolgaltatast igénybe vevé Ugyfélnek a bizalmi szolgéltatdsi szerz6dés megszegésével
Osszefliggésben okozott karokra,
e a bizalmi szolgéltatast igénybe vevs Ugyfélnek és harmadik személynek szerzédésen kiviili okozott
karokra,
e az E-ligyintézési tv. 88. §-dban foglalt kotelezettségek nem teljesitése miatt a bizalmi felligyeletnél
felmerdlt, az E-ligyintézési tv. 89. §-a szerinti koltségekre és
e az elDAS Rendelet 17. cikk (4) bekezdés e) pontja alapjan a bizalmi feligyelet altal felkért
megfelelGségértékeld szervek eljarasanak koltségeire, ha azt a bizalmi felligyelet eljarasi koltségként
érvényesiti.

8. A bizalmi szolgaltatasok folyamatai
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8.1. Azonositas és elektronikus alairas elhelyezése

A Szolgéltaté az elDAS rendeletnek megfelel6en egy PDF fajlra az Ugyfél azonositdsa utan az Ugyfél nevében
elektronikus alairast helyez el. Az aldiras elhelyezése utdan a dokumentum tartalma megvaltoztathatatlan,
letagadhatatlan és az alairas egyértelmien visszavezethetd az alaird személyre.

Azonositas

Az alairas elhelyezéséhez sziikséges feltétel az aladird személy el6zetes azonositasa. Ezt az azonositast a Partner
végzi a Szolgaltato altal fejlesztett és SaaS mddon biztositott azonositasi rendszerben. Az azonositds soran a
Partner a vonatkozd jogszabalyi kereteknek megfelelen elvégzi az Ugyfél azonositasat, bekéri és kezeli a
személyes adatait. Kizardlag sikeres azonositast kovet&en van lehetGség az elektronikus alairas elhelyezésére. Az
alairasi folyamat elinditadsahoz az aldiré modul részére 4t kell adni az Ugyfél azonositas sordn ellendrzétt adatait
(név, e-mail cim, telefonszam) és egy egyedi azonositét, mellyel az azonositasi tgy barmikor a jov6ben
visszakovethetd, annak tartalma (okmanyfotok, videok, keletkezett adatok) a Szolgaltatd és a Partner szamdra
megismerhetd. Ezen adatok felhaszndlasaval készil el a folyamat késébbi részeiben az elektronikus aldiras.

Az alairasi folyamat elinditasa
Az alairas elinditasahoz a kévetkez6 adatoknak kell rendelkezésre allnia:
e Az azonositds soran ellen6rzétt személyes adatok: név, e-mail cim, telefonszam, azonositasi
ligyazonositd.
e A Partner altal el6készitett dokumentumok pdf formatumban.
e Az aldiras esetleges hatarideje.

Amint a fenti adatok rendelkezésre &linak, az alairas az Ugyfél ellenérzétt e-mail cimére kiildétt egyedi URL
segitségével indithatd. A rendszer ellendrzi az egyedi URL-ben taldlhatd lgyféltoken érvényességét és egy
masodik faktoros authentikacié utdn - az Ugyfél azonositasa soran ellenérzétt telefonszamra kiildétt SMS
segitségével - az Ugyfél elvégezheti az aldirandé dokumentumok atnézését.

Miutan a dokumentumokat az Ugyfél atolvasta, ellenérizte, azok tartalmat megismerte, az alairashoz a rendszer
erre biztositott felliletén elfogadja a dokumentumokat és kezdeményezi az alairas elhelyezését.

Az alairas elhelyezése

A rendszer a Comnica MinGsitett Tanusitvanya segitségével a PDF dokumentumra elektronikus aldirast és
mindsitett id6bélyegz6t helyez el RSA algoritmussal. A dokumentumot a Comnica tanusitvanyahoz tartozo titkos
kulcs segitségével alairja, majd a késébbi ellenGrizhetéséghez a kulcs publikus parjat és a tanusitvanyat
belefoglalja a PDF fajlba.

A Szolgaltatd az alairas idGpontjanak igazolasahoz Hiteles IdGbélyeg Szolgaltatotdl szarmazé idGbélyeget helyez
a dokumentumba. A hosszu tavu ellenérizhetdség (LTV) érdekében az online tanusitvany-allapot szolgaltatastol
(OCSP) kapott valaszt is csatolja az aldirdshoz, a PAdES elGirdsainak megfeleléen. Az alairasnak vizualis
megjelenitése a dokumentumban nincs, csak a PDF objektum aldirdsmezGit haszndlja fel. Az alairashoz a
Szolgéltatd jelen dokumentum készitésekor SHA-512 hash algoritmust haszndl, de figyelemmel koveti ezen
algoritmusok biztonsagossagat. Az alairds Name mez8jébe belefoglalja az Ugyfél nevét, a Reason mezéjébe pedig
belefoglalja az azonositas egyedi azonositojat, melynek segitségével az alaird személy a jov6ben barmikor a
Comnica mint Bizalmi Szolgaltatd vagy a Partner segitségével ellenGrizhetd. Ezzel a mdodszerrel a PDF fajlra tobb
aldirast is el lehet helyezni.

Az alairas ellendrzése

Az alairas ellenérzéséhez barmilyen, PDF alairast tamogatd program (pl. Adobe Reader, PDFsig) vagy online
szolgdltatds (pl. https://ec.europa.eu/cefdigital/DSS/webapp-demo/validation) sziikséges. Ezekben az
eszkdzokben az aldiras fulon egyszerlen ellendrizhetd a tanudsitvany hitelessége és az alairé neve. Amennyiben
szlikségessé valik - egy esetleges jogvita esetén - az aldiré tovabbi személyes adatainak megismerése, ugy az
aldirdsban foglalt azonositasi ligyazonosité segitségével a Szolgaltaté barmikor ellenérizni tudja az Ugyfél
azonositaskor bemutatott személyes adatait, arcképét, okmanyfotoit.
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8.2. Szolgaltatdi kulcsok kezelése
A Szolgaltato az ligyféllel valé kapcsolattartas soran nem bocsat ki tandsitvanyt. Ennek okdn a Szolgaltaté nem
tesz kozzé tanusitvanyokkal kapcsolatos informaciot, beleértve a szolgaltatéi kulcsokkal kapcsolatos
informacidkat sem.

9. Szervezeti biztonsag

9.1. Az informatikai biztonsag szervezeti strukturaja
Az informatikai biztonsdg megtervezését, megvaldsitasat és ellenérzését a Szolgaltatd szervezeti hierarchiajan
alapuld rendszer biztositja.
Az informatikai biztonsagnak a torvényekben és mas jogszabalyokban, a Szolgdltatd szerz6déseiben és
megallapodasaiban, valamint az Ggyviteli és a jelen szabalyzatban elGirt elvarasok megvaldsitasaért valamennyi
érintett szervezeti egység vezetGje felelGs.

9.2. Az informatikai biztonsag intézményrendszere
A Szolgdltaté folyamatosan biztositja, hogy a bizalmi szolgaltatas vonatkozasdban a kontrollrendszer
mUkodtetéséhez megfelel6 képzettséggel és ismeretekkel rendelkezd, megfelel6 szamd - a Szolgdltatdval
munkaviszonyban [év6 - személyzet all rendelkezésre. A bizalmi szolgdltatas vonatkozdsaban az alabbi alapvet6
szerepkorokre mindenkor kijel6lésre kerlilnek az elsGdleges és a helyettesit6 személyek, melyekrdl a Szolgaltatd
nyilvantartast vezet:

e Biztonsagi tisztvisel6

e Informatikai vezet6

e  Flggetlen rendszervizsgalo

o  Uzemeltet6, rendszergazda

e  Rendszer-adminisztrator

9.3. Feladatkoérok szétvalasztasa
A Szolgaltaté a 24/2016 BM. rendelet 4.§-ban foglaltaknak megfeleléen folyamatosan biztositja, hogy a
biztonsdgi tisztvisel6 ne [athassa el a fiiggetlen rendszervizsgdld és az informatikai rendszerért dltalanosan felel6s
vezetd feladatait és a fluggetlen rendszervizsgald ne ldthassa el az informatikai rendszerért dltalanosan felelés
vezet§ feladatait.

9.4. Oktatas

Biztonsagtudatossagi oktatds

A Szolgaltatd mindenkor biztositja, hogy a bizalmi szolgaltatas nydjtasdahoz megfelel$ létszamu, képzettségdi,
szakmai gyakorlattal és tudassal rendelkezé személy alljon rendelkezésre. A Szolgaltaté rendszeresen képzéseket
tart annak érdekében, hogy a rendszerek mikodtetése sordn a szoftverek és a fizikai eszk6zok mikodése
GzemszerUen és biztonsagosan torténjen.

A Szolgaltatd kiemelt figyelmet fordit arra, hogy a rendszerben torténd jelentGsebb valtozasokat megel6zéen a
munkatdrsak megkapjak a véltoztatasokra vonatkozd képzést, illetve a rendszer mikodtetéséhez sziikséges
dokumentacidk, leirasok, szabalyzatok minden érintett munkavallalé részére folyamatosan elérhetSk legyenek.

Incidensek kezelésének oktatasa

A Szolgdltatd rendszeres felkészit6 oktatast tart a varatlan események, incidensek megfelel6 kezelésére. A
rendszereket lGzemeltet6 munkatarsak kozott mindenkor kialakitasra keril az értesitési lanc, mely pontos
kévetése minden munkatdrs esetében kotelez6.
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9.5. Felhasznalok kotelmei az informatikai biztonsag

érvényesitésében
Az informdcid érték, ezért szikséges a biztonsagos adatkezelésre vonatkozd normdk megfogalmazasa,
betartdsa.
A Szolgaltaté tevékenységében adat- és titokvédelmi kotelezettség terhel minden dolgozét, igy az
informatikai eszk6zdknél és eljarasoknal az Informatikai Biztonsagi Szabdlyzat (IBSZ) és mellékleteinek
megfelel6en kell eljarni.
Az egyes informatikai rendszerekre kilon is vonatkozhatnak rendszerspecifikus biztonsagi normativak,
amelyeket a felhasznaldknak koételességik id6ben megismerni és érvényesiteni.
Az informatikai Biztonsagi Szabalyzat megsértése jogi felel6sséget vonhat maga utan.
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10. Informatikai Biztonsagi Iranyitasi Rendszer

A Szolgdltaté a 470/2017. Kormanyrendeletben megfogalmazottaknak megfelel6en rendelkezik a hatalyos
jogszabalyokat kielégité fizikai-kornyezeti védelemmel, szamitdégépes programokkal/rendszerekkel,
nyilvantartasokkal, valamint az ezek ellen6rzésére szolgald, a kockazatokkal adekvat és az elvarhaté gondos
és koriltekint6 vezetéshez és megbizhaté miikédéshez szikséges kontrollrendszerrel. A kialakitott
kontrollrendszer biztositja a tevékenység folyamatos és biztonsagos végzéséhez szlikséges feltételeket.

A Szolgaltatd kulon informatikai biztonsagi szabalyzattal rendelkezik, amit a Szolgaltatd sajat hataskorében
és bizonyos id6kézonként felllvizsgal. A Szolgdltaté mindenkor gondoskodik arrdl, hogy az Informatikai
Biztonsagi Iranyitdsi Rendszerre vonatkozd dokumentumok és utasitdsok a megfelel§ személyek szamara
elérhet8ek legyenek.

10.1. Informatikai biztonsagi szolgaltatas
Az informatika alkalmazasabdl fakadd biztonsagi kockazatok figyelembevételével kell meghatdrozni az
informatikai biztonsagi és ellenérzési kapcsolatokat.
A Szolgdltatd az informatikai rendszerének biztonsagos mikodtetését felligyel6 informatikai ellen6rzé rendszert
alakit ki és zemeltet. A rendszer halézatfelugyeleti, behatoldsvédelmi, napléallomany kezelési funkcidkat Iat el.
A Szolgaltato folyamatosan tobbrétegli biztonsagi kontrollt is hasznal annak érdekében, hogy a biztositsa a teljes
kord informatikai védelmet.
A Szolgéltaté az altalanos biztonsagi intézkedések mellett rendszeresen kilsé/figgetlen sériilékenység-
vizsgalatokkal és egyéb auditokkal garantalja a rendszer biztonsagos izemeltetését.

10.2. Kockazatértékelés és -kezelés

A Szolgaltatd az informatikai kockazatok felmérését, értékelését és a kockazataranyos védelmi
intézkedéseket az informatikai rendszerek tervezése, beszerzése, lizemeltetése soran minimum évente egyszer,
de minden nagyobb véltoztatas esetén biztositja. Az informatikai ellenérzés minden esetben a kockazatfelmérés
eredménye alapjan kerll meghatarozasra.

A Szolgaltatd olyan kockdazatelemzési és kockazatkezelési folyamatot alkalmaz, mely képes azonositani az
Ujonnan felfedezett biztonsagi réseket, illetve az Ujabb biztonsagi kockdzatok felderitéséhez kiils6 forrasokat is
igénybe vesz.

10.3. Dokumentacios kovetelmények
A Szolgaltato:

e Nyilvantartja, és rendszeresen frissiti vagy a szakterilettel frissitteti dokumentumait.

e  Gondoskodik arrél, hogy az informatikai rendszerének mikodtetésére vonatkozé szabalyzatok,
eljarasok, utasitasok illeszkedjenek a cég dokumentacios strukturajaba.

e Az informatikai biztonsagi vezetd utjan ellenérzi minden olyan dokumentacid biztositasat, amely az
Uzleti tevékenységet kozvetlenil vagy kozvetve tdmogatd informatikai rendszerek folyamatos és
biztonsagos m(ikodéséhez sziikséges.

o Dokumentdlt valtozaskoévetési és valtozaskezelési rendszert tart fenn. A valtozaskovetési és
valtozaskezelési rendszer részletes folyamatait, szabalyozasat az IT Valtozaskezelési Folyamat nevd
dokumentum tartalmazza.

e Gondoskodik arrél, hogy a tesztelést megkovetel6 folyamatoknal a tesztelés dokumentdlasra
kerdljon.

e Dokumentacios kovetelmények kozott eldirja a beszallitoi részére az atadandod - a megrendelésére
készitett informatikai rendszer(ek) felépitését tartalmazd, miikodtetéséhez és ellen6rzéséhez
szlikséges rendszerleirasokat és modelleket, az adatok szintaktikai szabalyait, az adatok tdarolasi
szerkezetét tartalmazé - naprakész dokumentaciot.

e Gondoskodik az alkalmazott szoftvereszk6zok jogtisztasdgat bizonyitd szerz&dések, illetve az
informatikai rendszert alkotd Ugyviteli, lizleti szoftvereszk6zok teljes korl és naprakész
nyilvantartasanak meglétérél.
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10.4. Azinformatikai biztonsag ellen6rzése
A Szolgaltaté az informatikai biztonsag ellendrzése céljabdl legalabb évente atfogo belss ellendrzést hajt végre. A
belsé ellenérzés mellett kiilsé vizsgalatokat is végeztet annak érdekében, hogy a bizalmi szolgaltatassal
kapcsolatosan miikddd rendszerek mindenkor megfeleljenek a jogszabalyi és szakmai kdvetelményeknek.
Barmilyen jelleg(i hianyossag vagy hiba esetén a Szolgaltatd haladéktalanul intézkedéseket tesz a hidnyossag/hiba
elhdritasara, melyeket ellendriz és dokumental.

11. Informatikai biztonsagi iranyelvek, kovetelmények
A Szolgdltatd kiemelt figyelemmel alkotta meg az informatikai biztonsagi irdnyelveket és kovetelményeket annak
érdekében, hogy a bizalmi szolgaltatds a lehet6 legmagasabb szint( biztonsag mellett izemelhessen.

11.1. A biztonsagi rendszer alapveto elemei
A Szolgéltaté az informatikai rendszer legfontosabb elemeit (eszk6zok, folyamatok, személyek) azonositja.
A Szolgaltato az Informatikai biztonsagi vezet6 altal biztositja az informatikai biztonsagi rendszer védelmét, kritikus
elemei védelmének zartsagat és a biztonsagi szempontbdl teljes korli ellenGrzések lefolytatasat, eljarasok
kialakitasat. Az Informatikai biztonsagi vezet6nek kezdeményeznie kell a rendszerek sajat belsé védelmi funkcidinak
beallitasat és Uzemeltetését, valamint a védelmi céll rendszerek telepitését és lizemeltetését.
A Szolgdltatd ,Hozzaférés kezelés szabalyzat” alkalmazdsa atjan biztositja az informatikai rendszereinek
A Szolgaltatd az informatikai rendszer mikodése szempontjabdl kritikus folyamatok eseményeit, valamint a nem
rendszeres eseményeket napldzza. A napldzast az izemeltetési személyzet rendszeresen és érdemben kiértékeli.
A Szolgaltato kiemelt figyelmet fordit a tavadatatvitel bizalmassaganak, sértetlenségének és hitelességének
biztositasara, az adathordozok szabdlyozott és biztonsagos kezelésére, a rendszer virus- és behatolas-
védelmének a biztonsagi kockazattal aranyos biztositasara.
A Szolgaltatd a szolgdltatdsok folytonossagat biztositd tartalékberendezéseket vagy a szolgdltatasok
folytonossagat biztosité redundans rendszereket biztositja vagy szerz6désekkel gondoskodik a megfelel
tartalékok biztositasardl.
A Szolgdltatéd biztositja az alkalmazdsi kornyezet biztonsagos elkilonitését a fejlesztési és tesztelési
kornyezettdl. A fejlesztés- és valtozasmenedzsment szabdlyozott kérilmények kdzott, dokumentalt rendben
torténik.
A Szolgaltatd a szolgaltatasok biztonsagos ellatasahoz biztositja, hogy az informatikai rendszer szoftverelemeir6l
(alkalmazasok, adatok, operacids rendszer és kérnyezetiik) olyan biztonsagi mentésekkel és mentési renddel
(mentések tipusa, mddja, visszatoltési és helyredllitasi tesztek, eljarasi rend) birjon, amelyek az adott rendszer
helyreallithatdsdgat a rendszer altal nyujtott szolgaltatas kritikus helyreallitasi idején beliil lehetévé teszik. Ezen
mentéseket tlzbiztos mdédon tarolja, valamint gondoskodik a mentések felvételének, visszatoltésének
szabalyozott, ellendrzétt madjardl. A mentések, archivumok 6rzési ideje a jogszabalyban elGirt id6tartamnal
révidebb nem lehet.
A Szolgaltato az informatikai rendszer kivonasa esetén az Informatikai biztonsagi vezet6 szakmai felligyelete
mellett biztositja a rendszerrel kezelt adatok biztonsagos archivaldsat. A rendszerkivonas soran gondoskodik
arrol, hogy a rendszerrel kezelt adatok a kés6bbiekben elkllonitett kornyezetben, ellen6rzési vagy adat-
felhasznalasi célbdl visszadllithatdak legyenek.

11.2. Egyuttmiikodés kiilsé szervezetekkel
A Szolgaltatd mindenkor gondoskodik arrél, hogy a szamitégépes rendszerek hasznalatahoz a szallitok
és/vagy elGallitdk altal elGirt kérnyezeti feltételek kialakitasra kertljenek.

11.3. Hozzaférés- és jogosultsagkezelés

A felhasznaldk csak a munkakorikhoz sziikséges rendszerekhez — elGzetes igényjogosultsdag megitélése
alapjan — kaphatnak hozzaférési jogokat. A hozzaférés csak a sziikséges mértékben és id6tartamra kerdl
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engedélyezésre olyan személyek szamara, akiknek a feladataik ellatasa és/vagy jogaik gyakorlasa érdekében
az indokolt (Un. ,need to know"-elv).

A munkakor ellatdsdahoz sziikséges IT alkalmazdsok korét és azokon belili szerepkor sziikségletet els6dlegesen
a kdzvetlen vezetd és az Informatikai biztonsagi vezetd donti el.

Egy haldzati szolgaltatdshoz hozzaférést a Szolgaltatd altal alkalmazott vagy vele érvényes szerz6déssel
rendelkez6 olyan Partner (Partner azonositd) kaphat:
o akinek munkavégzéséhez az adott szolgaltatas hasznalata szikséges;
e aki rendelkezik az adott szolgaltatas biztonsagos hasznalatahoz sziikséges szakmai, lzleti és
informacidbiztonsagi ismeretekkel;
e aki biztonsagi vagy egyéb okbdl (pl. 6sszeférhetetlenség) nem esik korlatozas ala.

A felhaszndléi és rendszerszintl jogosultsagok megkérése, nyilvantartasa kozpontilag (a Kozponti
Jogosultsagkezelési Rendszeren keresztiil) torténik.

A hozzaférés- és jogosultsagkezelési rendszerben szerepel minden rendszerkomponens. Minden
rendszerelemen mikodik jogosultsagkezelés.

A jogosultsagkezel rendszer biztositja, hogy a jogosultsagok munkakoronként és funkcidnként elkilonithet6k
legyenek.

A jogosultsagkezel rendszer képes arra, hogy a tobb felhasznalo altal haszndlt rendszerelemeken korlatozni
lehessen a felhaszndldk jogosultsagait aszerint, hogy az egyes személyek kizardlag a feladatukhoz sziikséges
részekhez férjenek hozza. A jogosultsdgkezel6 rendszerben a "minden tiltva" alapbedllitas kell, hogy
szerepeljen.

A hozzaférési jogosultsdgok az egyének munkakérének és funkcidjanak figyelembevételével kerllnek
megadasra.

A rendszerelemekhez, valamint a kartyaadatokhoz kizarélag azok a személyek kaphatnak hozzaférést, akiknek
a munkajahoz tartozé feladatkore azt valdban megkoveteli.

A hozzaférési jogosultsagokat dokumentalt, irdsos vagy elektronikus formaban lehet megkérni. A hozzaférési
jogosultsag kérésénél az érintett rendszert meg kell nevezni, valamint a jogosultsagkérést meg kell indokolni.
A hozzaférési jogosultsagokat kizardlag az arra kijeldlt személy engedélyezheti. A hozzaférési jogosultsagok
beallitdsat kizardlag az engedélyezést kdvetben lehet megtenni. A jogosultsdgok megadasahoz mindenkor a
vonatkozé szabalyzatnak megfelel6 két engedély, aldirds szikséges. A hozzaféréskezelési rendszer
alapbeallitasa a ,,minden tiltasa”.

A hozzaférések kérésének és engedélyezésének folyamatat a ,,Hozzaférés kezelés szabdlyzat” dokumentum
tartalmazza.

A hozzaférések ellen6rzésének folyamatat a ,,Hozzaférés kezelés szabalyzat” dokumentum tartalmazza.

11.4. Logikai védelem

A Szolgaltatd az egyes IT rendszereken belll szerepkdr, feladat, felel6sség és hatdkor szerint elhatarolt
csoportokat hoz létre, minimalisan az aldbbi kategdridkban:

e Rendszergazda(/ak);

e  Felhasznald(k);
Tovabba meg kell hatdrozni az egyes kategérian belili miveleteket:

e adatok, adatcsoportok |étrehozdsa, felvitele;

e adattartalom modositasa;

e adatok lekérdezése;

e  adattorlés;

e adatmasolas.

11.5. Fizikai biztonsag
A Szolgaltatd a bizalmi szolgdltatashoz hasznalt rendszerek tekintetében két adatkdzpontot tzemeltet az
alabbi cimeken, ami a Rackforest Kft. miikodtetése alatt all:

1. Xl keriilet 1132 Budapest, Victor Hugo u. 18-22., 3. em.

2. VI kerilet 1087 Budapest, Asztalos Sandor u. 13.
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Mindkét adatkézpont megfelel a sziikséges fizikai, biztonsagi és védelmi kovetelménynek. A fizikai hozzaférés
tekintetében a Szolgdltaté meghatdrozta a sziikséges korlatozdsokat.

11.6. Halézatbiztonsag
A Szolgaltatd rendszerét ugy alakitotta ki, hogy a hdaldzat felépitése és miikodése alkalmas legyen a hdlézat
biztonsagos lizemeltetésére. A Szolgdltatd tobbszoros védelmi vonalakat/biztonséagi kontrollokat alkalmaz a
legmagasabb szintl biztonsag érdekében.
A Szolgdltaté magas szintli védelemhez alkalmas tlizfalas védelmet alkalmaz a haldézatok biztonsaga
érdekében, illetve mindenkor biztositja, hogy az adatforgalom minden résztvevd és a belsé rendszeregységek
kozott is biztonsagos csatornan torténjen.
A hdldzati biztonsag esetében a Szolgaltatd minimum évente atfogd vizsgalatot tart, illetve egyedi
rendszerességgel kilsé (fliggetlen) auditot végeztet.

11.7. Uzemeltetési tevékenységek
A Szolgaltatdé mindenkori informatikai biztonsagi felel6se garantdlja, hogy a szamitégépes rendszerek
hasznalatdhoz a szallitdk és/vagy eldéllitok altal elSirt kornyezeti feltételek biztositottak és a kialakitott
kontrollrendszer naprakészen tartva mdkodik. A naprakészen-tartds keretében a Szolgdltaté informatikai
biztonsagi felel6se gondoskodik az egyes rendszerelemek sziikséges frissitéseinek elvégzésérdl, az elGirt
biztonsagi bedllitasokrél és a rendszerek folyamatos monitorozasardl.

11.8. Naplézas
A Szolgaltaté altal Gizemeltetett informatikai rendszer miikodtetése sordn a rendszert hasznaldk tevékenysége
és a legfontosabb események napldzasra keriilnek és az eseménynaplo-allomanyok képezik a biztonsagi
vizsgalatok egyik bizonyitékat.
A napléfijlokban rogzitésre keriilnek az egyes rendszerelemek legfontosabb eseményeinek adatai. A
Szolgdltatd a napléfijlokat 10 évig megérzi, ezen id6 alatt a Szolgdltatd folyamatosan gondoskodik az
allomanyok biztonsagos taroldsarol.

11.9. Kartékony programok elleni védelem
A Szolgaltaté folyamatosan gondoskodik a kartékony programok elleni védelemrél. Ennek harom alappillére
van:
o Teljes korl technikai virusvédelem, amely alkalmas tobbek kozott a virusok, férgek, tréjaiak, adware,
kémszoftverek, rootkit-ek elleni hatékony védekezésre.
e Folyamatos bels6 képzések, mely soran a Szolgdltatd felkésziti a rendszereket haszndld
munkatarsakat az adathaldszat és egyéb hasonlé veszélyek elleni hatékony védekezésre.
e Rendszeres biztonsagi mentés.

11.10. Az informatikai rendszer szoftverelemeivel szemben

tamasztott kovetelmények

A Szolgaltatd informatikai rendszerében alkalmazott szoftverek egyittesen alkalmasak az aldbbiak biztositasara:

o A mikoddéshez sziikséges és jogszabalyban elGirt adatok nyilvantartasa.

o Aszerz6désekben vallalt szolgdltatasok nyujtasa.

e Atdrolt adatok ellen6rzése.

e A biztonsagi kockazattal aranyos logikai védelem és a sérthetetlenség védelme.
A Szolgaltato informatikai rendszereiben csak jogtiszta, az IT (izemeltetési igazgato altal engedélyezett szoftverek
hasznélhatok.

11.11. Mentés, archivalas
A Szolgaltatd az elektronikus aldiras elhelyezését kévetSen az informatikai rendszerében foglalt adatairdl teljes
kord, id6bélyegzbével ellatott mentést készit. A Szolgaltaté a mentett adatallomanyokat védi a jogosulatlan
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modositdstol és biztositja, hogy az adatallomany tartalmahoz jogosulatlan személy nem férhet hozza. A Szolgaltato
biztositja, hogy az adatok a megd&rzési id6n belll az arra jogosult személyek szamdara hozzaférhetéek és
értelmezhetbek legyenek. A Szolgaltaté nem bocsat ki tanusitvanyt, ezért a meg8rzésre vonatkozé 10 éves id6
kizardlag a naploéfajlokra vonatkozik.

A Szolgaltaté az eszkozeire vonatkozd tervezési és fejlesztési szabalyzatok, szerz6dések, valamint a kialakitott
mentési és helyreallitasi eljarasok, szamitdégépes programok és tarolt adatok vonatkozdsaban biztositja a
jogszabalyban, a szolgaltatasi szabalyzatban és a bels6 eljaradsi rendben meghatdrozott hataridén belil a
szolgaltatasok helyredllithatdsagat.

A Szolgdltatoé a rendszer adatvédelmi és informacié-archivaldsi funkcidinak miikod6képességét rendszeresen
ellenérzi.

11.12. Uzletmenet-folytonossag és katasztréfaelharitas
A Szolgaltaté olyan lizletmenet-folytonossagi tervvel (BCP) rendelkezik, mely kell§en alacsony vallalt kockazat
mellett képes biztositani a minimalisan elvart szolgaltatasi szinthez szlikséges feltételeket és er6forrasokat.

A Szolgaltatd rendelkezik katasztréfatervvel (DRP), melyet a katasztrofahelyzetre torténé felkésziilés soran a
katasztrofa bekovetkeztekor és a katasztrofa utan, a megel6z6 allapotra torténd visszaallas soran alkalmaz.

11.13. Bizalmi szolgaltatasok tervezése, fejlesztése és tesztelése
A Szolgdltato a bizalmi szolgaltatasok tervezése, fejlesztése és tesztelése soran a legmagasabb szint(i gondossaggal
jar el. Folyamatosan gondoskodik az éles és a tesztrendszerek megfelel6 miikodtetésérdl és a rendszerekben
torténd valtoztatasok mindenkori automata és manualis tesztelésérél.
A kontrollfolyamatok kialakitdsa soran biztositja, hogy az éles rendszerben az egyes fejlesztésekhez torténd
valtoztatasok kizardlag teljes kor( tesztelést kdvetGen keriilhetnek végrehajtasra.

11.14. Valtozasok kezelése
A Szolgdltato a valtozasok kezelésére alapvetd irdnyelvekkel rendelkezik, melyek biztositjak a zavartalan miikodést.

11.15. Rendkiviili események kezelése
A Szolgéltatd a felmerilé incidensek kezelésre belsé eljarasrenddel rendelkezik. A belsé szabalyoknak megfelel6en
minden incidens esetében a vonatkozo eljardsrend rendelkezései alapjan kell eljarni.

12. Maegsziinés
A Felek kozott hatarozatlan ideji bizalmi szolgdltatasra vonatkozd szerz&dés jon létre, mely megsz(inik:
e aSzolgaltato jogutdd nélkili megsziinése esetén,
e az Ugyfél jogutdd nélkiili megsziinése esetén,
e aFelek k6z6s megegyezésével,
e rendkivili felmondassal,
e rendes felmondassal.

Amennyiben a Szolgéltato a jelen Bizalmi Szolgaltatasi Szabdlyzat targyat képezs szolgaltatasi tevékenységével fel
kivan hagyni, akkor legkésSbb a tevékenység megsziintetésekor értesiti az Ugyfeleket és a Bizalmi Felligyeletet.
Amennyiben a Szolgaltatd ellen megsziintetési eljards indult, akkor ennek tényérdl a Szolgaltatd haladéktalanul
tajékoztatja a Bizalmi Felligyeletet.

A Szolgaltatd a bizalmi szolgaltatasi tevékenység megsziintetésekor teljes kor(i biztonsagi mentést készit a
szolgaltatasi tevékenységgel 6sszefiigg6 adatokrol. A Szolgéltatd biztositja, hogy az adatok a meg6rzési id6n belil
az arra jogosult személyek szamara hozzaférhetGek és értelmezhetéek legyenek.

A szolgdltatas megsziintetésével kapcsolatban a Szolgaltatd megjeldli azt a bizalmi szolgaltatét, amely biztositja a
jelen Bizalmi Szolgaltatasi Szabdlyzat hatdlya ala tartozo, megsziintetni kivant bizalmi szolgaltatassal 6sszefliggd, a
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nyilvanossag szamara elérhetd nyilvantartasaihoz valé hozzaférést és a Szolgdltaté gondoskodik a hozzaférési
kotelezettség ala esd nyilvantartdsi adatoknak az atvevd bizalmi szolgaltatdnak torténé atadasardl.
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